Warsztaty uczniowskie w ramach projektu Ztote Szkoty NBP ,,BEZPIECZNI W FINANSACH OSOBISTYCH”

Temat: Podstawowe zasady bezpieczennstwa w trakcie korzystania z bankowosci elektronicznej i mobilnej.

Czas zajec: 45 minut

Efekty zaje¢: Utworzenie ,KODEKSU BEZPIECZNEGO KORZYSTANIA Z BANKOWOSCI ELEKTRONICZNEJ | MOBILNEJ”
Cel ogélny: Zapoznanie ucznidw z zasadami bezpieczeristwa w trakcie korzystania z bankowosci elektroniczne;j.
Cele szczegdtowe:

Bezpieczne logowanie.

Zasady tworzenia silnego hasfa.

Unikanie otwierania zfgcznikdw i podejrzanych linkéw.
Wtasciwe zabezpieczenie sprzetu.

Bezpieczenstwo aplikacji mobilnych.
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Materiaty pomocnicze: Prezentacja multimedialna ,Podstawowe zasady bezpieczeristwa w trakcie korzystania

z bankowosci elektronicznej i mobilnej”. Plansza do utworzenia plakatu z ,KODEKSU BEZPIECZNEGO KORZYSTANIA
Z BANKOWOSCI ELEKTRONICZNEJ | MOBILNEJ”. Ankieta , Trzy zasady, ktérych przestrzegasz podczas korzystania

z bankowaosci elektronicznej i mobilne;j”.

Metody nauczania: metoda wyktadu - prezentacja.

Formy realizacji: praca w zespole klasowym i indywidualna

Czesc organizacyjna: nauczyciel sprawdzi liste obecnosci.

Czes¢ wprowadzajaca:

Julia Pierkus przedstawia

Prezentacja multimedialna, po ktdrej Uczestnicy warsztatow z posréd haset, ktdre bedg na tawce szkolnej,
wybieraja hasto, ktére pasuje do ,,KODEKSU BEZPIECZNEGO KORZYSTANIA Z BANKOWOSCI ELEKTRONICZNE)

| MOBILNEJ” .

Czesc podsumowujgca: Jeden z uczestnikow warsztatéw odczytuje zasady z kodeksu, a nastepnie Jolanta rozdaje
ankiete do wypetnienia dla uczestnikdw warsztatow.

Ankieta ,Trzy zasady, ktérych przestrzegasz podczas korzystania z bankowosci elektronicznej i mobilne;j”
Prosze o zaznaczenie x 3 zasad, ktdrych przestrzegasz lub by$ przestrzegat podczas korzystania z bankowosci
elektronicznej i mobilne;j.

Uczniowie wypetniajg ankiete, ktdra jest zebrana i informujecie ich, ze wyniki ankiety beda przedstawione na
stronie szkoty.
Dziekujecie za uwage

Zatgczniki:

1. Zasady bezpiecznego korzystania z bankowosci elektronicznej i mobilnej.
2. Ankieta , Trzy zasady, ktorych przestrzegasz podczas korzystania z bankowosci elektronicznej i mobilnej”



Zatgcznik 1

Nie udostepniaj nikomu loginu i hasta. Nie zapisuj w widocznym miejscu, np. na karcie.
Zmieniaj hasto cyklicznie.

Nie otwieraj linkéw i zatgcznikdw z podejrzanych wiadomosci e-mail i SMS.

Korzystaj z aktualnego i legalnego oprogramowania antywirusowego.

Nigdy nie pobieraj programéw z niezaufanych zrédet.

Nie podawaj nikomu numeru karty, daty jej waznosci oraz kodu CVC lub CVV

Unikaj wysokich limitéw operacji dla przelewdw i kart ptatniczych.

Cyklicznie przegladaj historie rachunku bankowego pod katem podejrzanych transakgcji.

Uzywaj zaufanego komputera oraz telefonu do logowania sie na swoje konto w banku.

Logujac sie do bankowosci elektronicznej, zrezygnuj z korzystania z otwartych sieci WiFi.

Unikaj uzywania opcji ,, kopiuj-wklej” przy wpisywaniu numeru rachunku bankowego.

Podejrzane lub nietypowe dziatania niezwtocznie zgto$ do banku.

Zwroc¢ uwage, by zrédto pochodzenia kodu QR byto wiarygodne.



Udostepniaj login i hasta. Zapisz je w widocznym miejscu, np. na karcie.
Hasta nie zmieniaj cyklicznie.

Otwieraj linki i zataczniki z podejrzanych wiadomosci e-mail i SMS.

Korzystaj z nielegalnego oprogramowania antywirusowego.

Pobieraj programy z niezaufanych zrédet.

Podawaj numer karty, daty jej waznosci oraz kodu CVC lub CVV, gdy bedziesz o to poproszony.

Ustawiaj wysokie limity operacji dla przelewdw i kart ptatniczych.

Nie przeglgdaj historii rachunku bankowego pod katem podejrzanych transakcji.

Uzywaj dostepnych komputerdw oraz telefonu do logowania sie na swoje konto w banku.

Logujac sie do bankowosci elektronicznej, korzystaj z otwartych sieci WiFi.

Uzywaj opcji ,,kopiuj-wklej” przy wpisywaniu numeru rachunku bankowego.

Nie reaguj na podejrzane lub nietypowe dziatania i nie zgtaszaj ich do banku.

Nie zwracaj uwagi, czy zrédto pochodzenia kodu QR byto wiarygodne.



Zatacznik 2
Ankieta
»Trzy zasady, ktorych przestrzegasz podczas korzystania z bankowosci elektronicznej i mobilnej”

Prosze o zaznaczenie x 3 zasad, ktdrych przestrzegasz lub bys przestrzegat podczas korzystania
z bankowosci elektronicznej i mobilne;j.

Nie udostepniam nikomu loginu i hasta. Nie zapisuje go w widocznym miejscu, np. na karcie. Zmieniam
hasto cyklicznie.

Nie otwieram linkow i zatgcznikéw z podejrzanych wiadomosci e-mail i SMS.

Korzystam z aktualnego i legalnego oprogramowania antywirusowego.

Nigdy nie pobieram programéw z niezaufanych zrédet.

Nie podaje nikomu numeru karty, daty jej waznosci oraz kodu CVC lub CVV

Unikam wysokich limitéw operacji dla przelewdw i kart ptatniczych.

Cyklicznie przegladam historie rachunku bankowego pod kagtem podejrzanych transakgji.

Uzywam zaufanego komputera oraz telefonu do logowania sie na swoje konto w banku.

Logujac sie do bankowosci elektronicznej, rezygnuje z korzystania z otwartych sieci WiFi.

Unikam uzywania opcji ,,kopiuj-wklej” przy wpisywaniu numeru rachunku bankowego.

Podejrzane lub nietypowe dziatania niezwtocznie zgto$ do banku.

Zwracam uwage, by Zrédto pochodzenia kodu QR byto wiarygodne.

Dziekuje za wspotprace



