Warsztaty uczniowskie ,,BEZPIECZNI W FINANSACH OSOBISTYCH”

Temat: Ochrona danych i pieniedzy przed cyberzagrozeniami. Jakie konsekwencje finansowe niesie kradziez
tozsamosci?

Czas zajec: 45 minut

Efekty zajeé: Poznanie cyberzagrozen. Konsekwencje finansowe kradziezy tozsamosci. Jak zapobiegaé kradziezy
tozsamosci.

Cel ogdlny: Ochrona danych i pieniedzy przed cyberzagrozeniami.

Cele szczegodtowe: Poznanie cyberzagrozen. Konsekwencje finansowe kradziezy tozsamosci. Jak zapobiegac
kradziezy tozsamosci.

Materiaty pomocnicze: Prezentacja, studium przypadku, KODEKS CYBERBEZPIECZENSTWA

Metody nauczania: Studium przypadku , Kradziez tozsamosci” , analiza przypadku i poznanie sposobdw na
odzyskanie tozsamosci.

Formy realizacji: Studium przypadku, wyktad w formie prezentacji.
Czesc organizacyjna: Sprawdzenie obecnosci

Czes¢ wprowadzajgca: Zapoznanie uczestnikdw z celem zajec. Krdtka prezentacja o cyberzagrozeniach, w tym
o kradziezy tozsamosci. Jolanta Nakonieczna przedstawia prezentacje.

Paulina Cybul odczytuje przypadek w ktérym dochodzi do kradziezy tozsamosci. Prezentowany jest przypadek
z zycia wziety o Kradziezy tozsamosci.

Paulina,

Siedziatam w dtugach, ktére zaczety sie od karty kredytowej. O ile karta kredytowa jest OK, kiedy ma sie pienigdze,
to przestaje by¢ OK, kiedy traci sie prace a karta kredytowa zostaje. Prace znalaztam, ale rosngcy w btyskawicznym
tempie (mimo sptacania) dtug zostat. Postanowitam co$ z tym zrobi¢ i tak trafitam na kurs Pokonaj swoje
dtugi Michata z jakoszczedzacpienigdze.pl. Jednym z pomystéw na dodatkowe pienigdze byto znalezienie
dodatkowej pracy.

Pomyslatam o czym$ najtatwiejszym przy pracy na caty etat, czyli pracy przez internet. Zaczetam przegladac portale
z ofertami pracy, znalaztam kilka ogtoszen, wystatam CV. Dostatam odpowiedz? z jednego miejsca, ze super, ze
przesytajg kwestionariusz do umowy, ze niedtugo bedzie szkolenie i moge zaczg¢ prace. Aha, musze jeszcze tylko
zrobié przelew na kwote 1 zt, zeby mieli pewnos¢, ze podatam wiasciwy rachunek do wysytania wynagrodzenia.
Teraz wiem, ze to byta najgtupsza rzecz, jakg mogtam zrobi¢. Ten przelew. Ale wtedy tak bardzo sie cieszytam,
ze znalaztam prace i wreszcie skonczg sie moje problemy finansowe, ze catkowicie odfgczyta mi sie zdolnos¢
logicznego myslenia i... Zrobitam ten przelew. Tego samego dnia przyszta umowa (podpisana i zeskanowana), ktéra
powinnam podpisac i im odestac.

Jaki$ czas zajmowatam sie w pracy HR i administracjg, wiec doktadnie wczytatam sie w umowe (cate 2/3 strony A4)
i znalaztam tyle niesScistosci, btedéw i powtdrzen, ze napisatam maila z pytaniami o kilka punktéw. Gdyby oszust —
nie béjmy sie nazywac rzeczy po imieniu — postarat sie bardziej i zadbat o profesjonalny wyglad umowy, wiem, ze
podpisatabym ten papier i tym samym udostepnitabym moj podpis. Ale tego nie zrobitam.

Kiedy po dwdch dniach i kilku wystanych mailach nie dostatam zadnej odpowiedzi, zorientowatam sig, ze cos jest
nie tak. Zaczetam szuka¢ informacji na ten temat w internecie i znalaztam kilka wywiadéw z osobami, ktérych dane
zostaty wykradzione doktadnie w ten sam sposéb. Jedyne o czym pomyslatam, to zgtoszenie sprawy na policji.
Jeszcze tego samego dnia posztam na najblizszy posterunek i ustyszatam, ze... Dopdki moje dane nie zostang uzyte,
oni nawet nie przyjma moich zeznan.

W tym catym stresie, ze ledwo udato mi sie sptaci¢ catos¢ dtugu z karty kredytowej, to zaraz obudze sie z
kilkumilionowym kredytem zaciggnietym przez kogo$ na moje dane, zupetnie zapomniatam, czytamy o pewnej
rzeczy (zeby zastrzec numer dowodu osobistego). Co lepsze, nie przeszto to przez mysl nawet funkcjonariuszce,


https://pokonajswojedlugi.pl/
https://pokonajswojedlugi.pl/

ktéra odmodwita przyjecia moich zeznan i odestata mnie do domu z kwitkiem, bo jeszcze nikt moimi danymi sie nie
postuzyt. Postuzyt sie nimi miesigc pdzniej.

Odebratam wiadomos¢ na Facebooku oskarzajgcg mnie o oszustwo. Na poczatku pomyslatam, ze ktos$ robi sobie
gtupie zarty, ale im dfuzej rozmawiatam z tg osobg, tym bardziej wyraznie docierato do mnie, ze kradziez mojej
tozsamosci stata sie faktem i dopiero teraz moje zeznania beda przyjete. Zebratam wszystkie informacje o moich
dziataniach, poczgwszy od wystania CV oraz informacje, ktére moga pomdc w namierzeniu oszusta.

Dopiero podczas tych zeznan funkcjonariusz zadat mi pytanie, czy zablokowatam dowdd osobisty. Zablokowatam
go zaraz po zakonczeniu zeznan. Wczesniej przesledzitam historie przelewdw na konta zatozone na moje dane,
poczawszy od tego konta, ktérego zatozenie nieSwiadomie potwierdzitam przelewem 1 zt. Udato mi sie dotrze¢ do
4 bankdéw. Zamknetam w nich konta przedstawiajgc zaswiadczenie z policji. W jednym uzyskatam réwniez historie
rachunku, ktéra pokazywata kolejne ruchy oszusta, czym uzupetnitam moje zeznania. Wystatam tez informacje do
kilkudziesieciu firm udzielajgcych chwildwek, ze kto$ moze chcie¢ wzigc kredyt postugujac sie moimi danymi.

Kilka miesiecy pdZniej dostatam wezwanie na przestuchanie w sprawie kolejnego oszustwa, w ktérym pojawity sie

moje dane osobowe (a doktadnie tylko imie i nazwisko). W trakcie tego przestuchania zobaczytam potwierdzenie

wykonania przelewu — oczywiscie podrobione — na ktérym rzeczywiscie byto moje imie i nazwisko. Ale nie zgadzat

sie ani adres, ani PESEL, ani tym bardziej numer konta. Identycznie przebiegaty kolejne dwa przestuchania (oddalone

od siebie w czasie o kilka miesiecy), powodem ktérych byty doktadnie takie same oszustwa ludzi z catej Polski.
OSZUST DZIALA NA ALLEGRO

Dlatego jesli macie zamiar kupi¢ drogg rzecz (thermomix byt wymieniany najczesciej) lub cokolwiek, co przekracza

kwote, ktérag moglibyscie wyrzuci¢ do kosza, to dokonujcie ptatnosci przez wewnetrzny system Allegro, nigdy

bezposrednio na rachunek podany w tresci oferty — nie dajcie sie oszukad. | koniecznie zgtoscie takiego

sprzedajacego.

Nie wiem, co policja robi z moimi zeznaniami. Ktos kiedys musiat wyptacic te pienigdze a najtatwiej do tego dojs¢

$ledzac catg historie rachunkéw, ktére byty widoczne na dostarczonym przeze mnie wyciggu z zamknietego konta,

ktore ktos otworzyt postugujgc sie moimi danymi osobowymi. Kilka przelewéw szto za posrednictwem firmy Blue

Media i jeden na konto (zatozone — a jakze — na moje dane) w kantorze internetowym Cinkciarz.

Wczoraj dostatam kolejne wezwanie. Ty razem robi sie powazniej, bo musze jechaé na koniec Polski na wezwanie

wydane przez prokuratora. Tradycyjnie — oszustwa przez Allegro potwierdzone podrabianymi potwierdzeniami

przelewu, na ktérych widnieje moje imie i nazwisko. Zaczynam sie bac o swojg przysztosé i przy okazji coraz bardziej

watpi¢ w skutecznosc¢ pracy policji. Poza méwieniem prawdy, nie moge zrobié nic innego.

Uczcie sie na moich btedach i badZcie mega ostrozni, bo od wczoraj stres zdominowat moje zycie.

Paula

Czes¢ wtasciwa: Analiza przypadku. Uczniom zadawane sg pytania analizujgce dany przypadek, uczestnicy
warsztatdw starajg sie dokonaé¢ odpowiedzi na zadawane pytania (poprzez wybieranie odpowiedzi — karty
odpowiedzi przygotowane na stoliku):

Co to jest cyberatak i jaki wystgpit w tym przyktadzie?
Jaki pierwszy bfad popetnita Paulina?

Jaki kolejny btad popetnita?

Czego nie zrobita Paulina, aby unikna¢ tego btedu?
Co nalezy zrobi¢, aby uniknac¢ kradziezy tozsamosci?
Co nalezy zrobié¢ aby odzyskac tozsamosc¢?

ok wNeE

Czes¢ podsumowujgca: Uczestnicy warsztatu tworzg ,Kodeks cyberbezpieczeristwa”
Zatgcznik 1

Zasady do utworzenia ,Kodeksu cyberezpieczeristwa”



Zatgcznik 1

Zabezpiecz telefon i komputer oprogramowaniem antywirusowym. Aktualizu;j
oprogramowanie tak czesto, jak jest to wymagane.

Ustawiaj silne hasta —im dtuzsze tym lepsze. Zmieniaj hasta co jaki$ czas. Pamietaj,
aby hasto zawierato kombinacje matych i wielkich liter, cyfr i znakéw specjalnych.

Nigdy nie uzywaj tego samego hasta do logowania w dwdch réznych miejscach,
szczegOlnie jesli dane hasto zabezpiecza konto lub aplikacje bankowa.

Przed rozpoczeciem logowania sprawdz potgczenie z bankiem: czy adres strony
rozpoczyna sie od protokotu , https:// (,s” na koncu od ang. secure oznacza
bezpieczne potaczenie) i czy jest widoczna ikonka ktddki — to oznacza, ze dane s3
zaszyfrowane. Kliknij w ktodke i zweryfikuj date waznosci certyfikatu i do kogo
nalezy.

Nie loguj sie do bankowosci elektronicznej, korzystajgc z ogdlnodostepne;j sieci
Wi-Fi, np. udostepnionych w restauracjach, hotelach, etc.

Nigdy nie loguj sie do bankowosci z cudzych urzadzen.

Zawsze wpisuj adres strony banku bezposrednio w przegladarce internetowe;j.

Nigdy nie wchodz na strone banku z uzyciem linkdw otrzymanych mailem. Uwazaj
na linki w wiadomosciach e-mail i SMS. Banki nigdy nie wysytajg prosb o login czy
hasto.

Zawsze sprawdzaj podsumowanie transakcji przed jej zatwierdzeniem w aplikacji
bankowej. Pamietaj o weryfikacji numeru konta i kwoty do przelewu.

Czytaj komunikaty wysytane przez bank w bankowosci elektronicznej lub na stronie
internetowej banku. Staraj sie by¢ na biezgco z informacjami o nowych
zagrozeniach.

Nie udostepniaj nikomu karty ptatniczej oraz numeru PIN do niej. Nie umieszczaj
numeru PIN w tatwo dostepnych miejscach.

Obejrzyj bankomat przed wtozeniem do niego karty — jesli cos zaniepokoi cie w jego
wygladzie, zrezygnuj z zaplanowanej czynnosci i skontaktuj sie z operatorem
bankomatu lub swoim bankiem.

Zastaniaj kod PIN przy jego wpisywaniu podczas korzystania z bankomatu,
w aplikacji bankowej oraz podczas dokonywania transakcji w sklepach.

Zawsze pamietaj o wylogowaniu sie z bankowosci elektronicznej.

Nie zabezpieczaj telefonu i komputera oprogramowaniem antywirusowym.
Aktualizuj oprogramowanie kiedy masz czas.

Ustawiaj proste hasta —im krotsze tym lepsze. Nie zmieniaj hasta zbyt czesto.
Pamietaj, aby hasto nie byto zbyt kombinowane.

Uzywaj tego samego hasta do logowania w réznych miejscach, szczegélnie jesli
dane hasto zabezpiecza konto lub aplikacje bankows.

Przed rozpoczeciem logowania nie sprawdzaj potgczenie z bankiem: czy adres
strony rozpoczyna sie od protokotu ,https:// (,,s” na koncu od ang. secure oznacza
bezpieczne potaczenie) i czy jest widoczna ikonka ktédki.

Loguj sie do bankowosci elektronicznej, korzystajgc z ogélnodostepnej sieci Wi-Fi,
np. udostepnionych w restauracjach, hotelach, etc.




Loguj sie do bankowosci z cudzych urzgdzen — masz przeciez swdj login i hasto.

Wchodz na strone banku z uzyciem linkdéw otrzymanych mailem. Uzywaj linkéw
w wiadomosciach e-mail i SMS.

Nie sprawdzaj podsumowanie transakcji przed jej zatwierdzeniem w aplikacji
bankowej. Nie weryfikuj numeru konta i kwoty do przelewu.

Usuwaj komunikaty wysytane przez bank w bankowosci elektronicznej lub na
stronie internetowej banku.

Udostepniaj karte ptatniczg oraz numeru PIN do niej jezeli masz takg potrzebe.
Umieszczaj numer PIN w fatwo dostepnych miejscach.

Bankomat jest zawsze bezpieczny do wyptaty gotéwki, wiec nie nalezy oglagdac
bankomatu przed wtozeniem do niego karty.

Nie zastaniaj kodu PIN przy jego wpisywaniu podczas korzystania z bankomatu,
w aplikacji bankowej oraz podczas dokonywania transakcji w sklepach.

Nie ma koniecznosci wylogowywania sie z bankowosci elektronicznej.




