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PODSTAWOWE ZASADY
BEZPIECZENSTWA

Pamietaj!!!

Bezpieczenstwo w sieci zalezy przede wszystkim od uzytkownika 1 wymaga
znajomosci podstawowych zasad chronigcych dane 1 zasoby, ale takze zelaznej
konsekwencji w ich przestrzeganiu.




BEZPIECZNE
LOGOWANIE SIE I
HASEO

= Podstawowe zasady bezpieczenstwa dotyczg loginu 1
hasta uzywanego do logowania si¢ do bankowosci
elektronicznej. Hasto to podstawowe zabezpieczenie
dostepu do konta. Aby spetiato swojg funkcje, musi by¢
odpowiednio silne i nie moze by¢ tatwe do odgadnigcia.

= Nalezy pamig¢tac, aby uzywac odrebnych haset do
roznych kont (nie tylko bankowych).

= Przed jakakolwiek operacja zwigzang z bankowoscig
elektroniczng trzeba sprawdzi¢, czy na pasku adresowym
widzimy dwa podstawowe elementy — znak ktodki oraz
skrot ,,https://”. Po naci$ni¢ciu na znak ktodki
sprawdzmy, czy certyfikat witryny jest aktualny 1
wystawiony przez uprawnionego wystawce.




1. Odpowiednia dlugos¢ — hasto powinno si¢
sktada¢ z co najmniej 8 znakow. Bezpieczna
dtugos¢ to okoto 14 znakow.

2. Rozne znaki 1 symbole — powinny to by¢ duze
1 mate litery, cyfry, znaki specjalne.

3. Oryginalnos¢ 1 kreatywnos¢ — nie uzywaj
haset oczywistych, powszechnie znanych (np.
,,12345”") lub znaczacych, np. dat, imion,
adresOw, numerow lub nazw.

4. Nie korzystaj z opcji zapamigtywania haset.

5. Kazde konto internetowe powinno miec inne
hasto.



UNIKANIE OTWIERANIA
ZALACZNIKOW 1 ’
PODEJRZANYCH LINKOW

= Korzystajac z bankowosci elektronicznej, trzeba pamigtac,
aby nigdy nie otwiera¢ podejrzanych linkow 1 zatgcznikodw
w otrzymanych wiadomosciach e-mail lub SMS.

= Banki nigdy nie przesytaja klientom linkow do logowania 1
prosb o przestanie danych osobowych. Dotyczy to rowniez
linkéw do logowania otrzymanych za posrednictwem
mediow spotecznosciowych. Zawsze bardzo uwaznie
czytajmy informacje przestane droga mailowg lub w
wiadomos$ciach SMS dotyczace zadan zaptaty, roznego
rodzaju ostrzezen (np. przed blokada dost¢pu do ustug
banku) czy korespondencji z zatgczonymi fakturami.




WLASCIWE
ZABEZPIECZENIE
SPRZETU

Na urzadzeniu, z ktorego logujemy si¢ do
bankowosci elektronicznej, trzeba
zainstalowac aktualne, pochodzace z
legalnego zrodta oprogramowanie
antywirusowe 1 pamig¢tac o jego
regularnym aktualizowaniu. Bardzo istotne
jest tez aktualizowanie systemow
operacyjnych, aplikacji czy
oprogramowania do wysylania poczty
elektronicznej. Brak aktualizacji otwiera
cyberprzestgpcom dostep do naszego
Sprzetu.




OCHRONA 1 WERYFIKACJA
DANYCH

= Ztosliwe oprogramowanie, jesl zainfekowato komputer lub telefon, z ktdérego korzystamy,
moze ,,podmieni¢”’ numer rachunku bankowego odbiorcy na fatszywy, np. w trakcie
dokonywania przelewu. Dlatego konieczne jest cykliczne sprawdzanie poprawnosci numeru
rachunku w przelewach wczesniej zdefiniowanych, dla ktérych za kazdym razem uzupetniamy
zmienng cz¢sS¢ danych (np. kwote). Warto czgsto przegladac histori¢ rachunku bankowego pod
katem podejrzanych transakcji.

= Coraz cz¢stszym dziataniem przestepcoOw jest oszustwo ,,na BLIK-a”. Polega ono na tym, ze
przestepcy przejmuja konto uzytkownika w mediach spotecznosciowych, a nastepnie wysylaja
do znajomych prosby o przestanie kodu BLIK. Gdy oszusci otrzymajg kod, okradajg konto
bankowe oszukanej osoby.




OTWARTE SIECI JAKO
POTENCJALNE
ZAGROZENIE

Jedna z kluczowych zasad jest
rezygnacja z korzystania z otwartych
sieci WiFI, np. na lotnisku czy w
kawiarni. Niezabezpieczona sie¢ WiFiI
moze stanowiC pulapke zastawiong
przez przestepcow, ktorzy majg
mozliwos¢ przechwycenia danych
wrazliwych. Przyktadem moze by¢
modyfikowanie przez przestepcow
adresu strony internetowej banku.




KOMUNIKATY BANKOWE
CENNYM ZRODLEM
INFORMACIJI

Dobrym zrodtem ostrzezen o
niebezpieczenstwach podczas korzystania z
bankowosci elektronicznej sg komunikaty
banku. Niestety wiele osob takie komunikaty
pomija, a mogg one zwrdoci¢ uwage na putapki
stosowane przez przestepcOw chcgcych
wyludzi¢ nasze dane lub pienigdze. Jesh juz
zaobserwujemy jakiekolwiek podejrzane lub
nietypowe dziatania, powinnisSmy niezwtocznie
poinformowac o tym nasz bank, by sprawdzit 1
zabezpieczyl nasze konto.




BEZPIECZENSTWO
APLIKACI
MOBILNYCH

W przypadku postugiwania sie tego typu
narzedziami nalezy szczegoOlnie zwroci€ uwage, by
aplikacja bankowa byta pobierana z wiarygodnego
zrodta. Nalezy korzystac tylko z oficjalnego sklepu
z aplikacjami. Sklepy przeznaczone dla
najpopularniejszych systemow operacyjnych to
Google Play oraz App Store. Oficjalne sklepy
stosujg wiele zabezpieczen i korzystanie z
umieszczonych tam aplikacji jest znacznie
bezpieczniejsze. Pamietajmy, ze zabezpieczenie
telefonu kodem PIN oraz ustalenie niskich limitow
transakcji mobilnych znacznie ograniczy ryzyko
utraty srodkow.




DZIEKUJE ZA UWAGE




