


Czym s cyberataki?

Cyberatakami nazywamy przestepstwa przy
wykorzystaniu systemow komputerowych i
sieci informatycznych lub przy uzyciu
ztosliwego oprogramowania. Ich celem jest
przechwycenie danych lub informacji, ktore
umozliwig kradziez, oszustwo czy szantaz.
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Najczestszymi konsekwencjami cyberatakow s3:

utrata srodkéw na koncie osoby lub instytucji, ktérej dane zostaty wykradzione,
a w konsekwencji nawet bankructwo osoby lub przedsiebiorstwa dotknietego

cyberatakiem

utrata reputacji osoby, wiarygodnosci marki w przypadku firmy

utrata wtasnosci intelektualnej
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Najpopularniejsze rodzaje cyheratakow

e niedostatecznie chronimy wtasne dane w sieci, np. ustawiamy stabe, zbyt krétkie hasta,
powielamy to samo hasto na réznych stronach, udostepniamy dane bez przeczytania polityki
prywatnosci oraz warunkow przetwarzania danych osobowych;

e gubimy i nie zastrzegamy utraconych dokumentéw, takich jak dowdd osobisty czy prawo
jazdy;

e padniemy ofiarg oszustwa pod nazwa phishing;
e nieSwiadomie uzyjemy ztosliwego oprogramowania- malware;

e dane z naszej karty ptatniczej zostang nielegalnie skopiowane (skimming) lub pozyskane w
trakcie rozmowy telefonicznej (vishing);

e damy sie naciggnac na smishing - wiadomosci SMS, ktére naktaniajg do wykonania
konkretnych czynnosci (umozliwiajacych kradziez danych).
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Pierwszym krokiem moze by¢ masowe rozestanie specjalnej
wiadomosci, ktora wyglada prawie jak e-mail z naszego banku.
Informacje w niej zawarte majg nas sktoni¢ do okreslone;j
czynnosci, najczesciej do niezwtocznego klikniecia w podany link
lub pobrania zatacznika. Link zazwyczaj prowadzi nas do strony,
ktora tudzaco przypomina strone logowania naszego banku.

Jezeli otrzymamy wiadomos¢ przypominajacg informacje
wystang przez instytucje finansowg, w pierwszej kolejnosci
sprawdzmy, z jakiego adresu e-mail zostat wystany. Zwrécmy
uwage na elementy personalizujgce e-mail - podejrzane moga
byc¢ sformutowania wskazujace na korespondencje masowag w
rodzaju: ,Szanowny Kliencie” zamiast bezposredniego
skierowania wiadomosci do nas.
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Ochrona przed ztosliwym oprogramowaniem

Ztosliwe oprogramowanie (malware)

jeSt narZQdZiem do przejmowania Szczegolnie niebezpieczne jest logowanie
. . sie do konta lub do aplikacji w miejscu
kontro“ nad u rzadzenlem publicznym (np. w szkole czy kawiarni) —

przy uzyciu publicznej sieci Wi-Fi.

elektronicznym umozliwiajgcym dostep
do danych na nim zapisanych, takich
jak login i hasto do bankowosci
elektronicznej. Aby chronic sie przed
ztosliwym oprogramowaniem, nalezy
zainstalowac¢ zarowno na komputerze,
jak i w telefonie komorkowym program
antywirusowy od autoryzowanego
dostawcy. Wazne, aby program ten byt
aktualizowany tak czesto, jak jest to
wymagane.
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Lapamietaj zasady bezpiecznego korzystania z internetu

Zabezpiecz
hastem dostep
do domowego
internetu.

Stosuj
uwierzytelnienie
dwuetapowe
wszedzie, gdzie
to mozliwe.

Miej zawsze

Uzywaj tylko
najnowszych wersji
aplikacji bankowych i hankowego,

Utwérz kopie
bezpieczenstwa
danych, ktérych
nie chcesz
utracié
bezpowrotnie.

Przy instalowaniu
aplikacji za
posrednictwem
sklepu, zawsze
sprawdz, czy to Twaj
bank jest jej
producentem.

Nigdy nie loguj
sie do konta

Zawsze wyloguj
sie z konta
bankowego po

wiaczong funkcje instaluj je ze korzystajac z zakornczeniu
szyfrowania sprawdzonych cudzego
danych. Zrodet; urzadzenia.

Badz wyczulony

W komputerze . »
na wiadomosci z

czy telefonie

. propozycja
WJ',QCZ e aktualizaciji
ktéra
. . systemu
uniemozliwia -
instalowanie P YIN€go,
. upewnij sie, ze
oprogramowani . '
; informacja
a z nieznanych :
lp pochodzi od
zrodet. .
Twojego

operatora.

Bezpieczny
w internecie
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Bezpieczne uzywanie karty ptatniczej

)

1234 5678 9101 1123

Valid From 06/19 Valid To 06/22

Uzytkownicy kart ptatniczych sg narazeni na
przestepstwo zwane skimmingiem, ktdre polega
na kopiowaniu danych z paska magnetycznego
karty ptatniczej. Kopiowanie danych z paska
magnetycznego jest mozliwe, gdy w bankomacie
zostaje zainstalowany tzw. skimmer (naktadka na
slot do wktadania karty do bankomatu) -

urzadzenie, ktore stuzy do sczytywania danych z
. Mr John Doe

Przed wtozeniem karty do bankomatu trzeba upewnicé sie, ze wyglad klawiatury czy ekranu nie budzi podejrzen. Jezeli
widzimy na urzadzeniu element, ktéry wydaje sie obcy, zrezygnujmy z transakcji i skontaktujmy sie ze swoim bankiem.
Nasze podejrzenia moze budzi¢ m.in. nietypowy ksztatt klawiatury (np. nadmiernie wypukta), nienaturalnie wystajace
czesci, naktadki niepotgczone z bankomatem czy obecnos¢ dodatkowych wktadek w szczelinie na karte - wlot na karte
musi by¢ pusty. Waznym zabezpieczeniem (szczegdlnie gdy przestepcy udato sie zrobi¢ duplikat naszej karty) jest
posiadanie dziennego limitu transakcji bezgotéwkowych
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Zintegrowany System Zastrzegania Kart pozwala na szybkie
zastrzezenie karty ptatniczej, nawet jezeli nie znamy numeru
telefonu do infolinii naszego banku. Mozemy to zrobi¢ pod
numerem telefonu:

828 828 828

lub pod adresem: zastrzegam.pl
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Z pomoca aplikacji mobilnej mozna obecnie
wykonac¢ niemal wszystkie operacje bankowe
— dokonywac przelewow, otworzyc lokate lub
konto oszczednosciowe, ztozy¢ wniosek o
pozyczke czy zastrzec karte. Aplikacje
bankowe s3 tworzone przez specjalistow,
ktorzy duza wage przyktadaja do
bezpieczenstwa.

Za pomoca kodu BLIK mozna ptacic za
zakupy w sklepach stacjonarnych i
internetowych, wyptacac gotowke z
bankomatu oraz przesytac pienigdze na
telefon innej osoby, nawet jezeli nie pamieta
ona swojego numeru konta (wystarczy do
tego jego numer telefonu). Kod BLIK pozwala
unikna¢ logowania sie do konta podczas
ptatnosci w internecie. W zamian generujemy.
w swojej aplikacji bankowej 6-cyfrowy kod
BLIK wazny przez 2 minuty, ktory trzeba
wpisac¢ podczas dokonywania transakcji, a
nastepnie potwierdza sie ja w aplikacji.

Pierwszg zasadg jest instalowanie aplikacji z
pewnego Zrédta.

Zapewnijmy, by telefon, na ktérym
korzystamy z aplikacji bankowe] byt
zabezpieczony oprogramowaniem
antywirusowym.

Nie pozyczaj telefonu innym i nie
pozostawiaj go bez kontroli. Nigdy nie loguj
sie do aplikacji z obcego smartfona. Dostep
do telefonu zawsze zabezpieczaj kodem PIN
lub biometrycznie (np. odciskiem palca);
zrezygnuj z odblokowywania telefonu za
pomoca gestu lub rysowanego symbolu - te
tatwo podejrzec i skopiowac.
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Kodeks
cyberbezpieczenstwa
na podsumowanie



1. Zabezpiecz telefon i komputer oprogramowaniem antywirusowym. Aktualizuj
oprogramowanie tak czesto, jak jest to wymagane.

2. Ustawiaj silne hasta - im dtuzsze tym lepsze. Zmieniaj hasta co jakis czas.
Pamietaj, aby hasto zawierato kombinacje matych i wielkich liter, cyfr i znakéw
specjalnych.

3. Nigdy nie uzywaj tego samego hasta do logowania w dwaéch réznych miejscach,
szczegolnie jesli dane hasto zabezpiecza konto lub aplikacje bankowa.

4. Przed rozpoczeciem logowania sprawdz potaczenie z bankiem: czy adres strony
rozpoczyna sie od protokotu ,https:// (,s” na koricu od ang. secure oznacza
bezpieczne potaczenie) i czy jest widoczna ikonka ktédki - to oznacza, ze dane s3
zaszyfrowane. Kliknij w ktédke i zweryfikuj date waznosci certyfikatu i do kogo
nalezy.

5. Nie loguj sie do bankowosci elektronicznej, korzystajgc z ogélnodostepnej sieci
Wi-Fi, np. udostepnionych w restauracjach, hotelach, etc.
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6. Nigdy nie loguj sie do bankowosci z cudzych urzadzen.
7. Zawsze wpisuj adres strony banku bezposrednio w przegladarce internetowe;.

8. Nigdy nie wchodz na strone banku z uzyciem linkéw otrzymanych mailem. Uwazaj na linki w
wiadomosciach e-mail i SMS. Banki nigdy nie wysytaja prosb o login czy hasto.

9. Zawsze sprawdzaj podsumowanie transakcji przed jej zatwierdzeniem w aplikacji bankowej.
Pamietaj o weryfikacji numeru konta i kwoty do przelewu.

10. Czytaj komunikaty wysytane przez bank w bankowosci elektronicznej lub na stronie
internetowej banku. Staraj sie by¢ na biezgco z informacjami o nowych zagrozeniach.

11. Nie udostepniaj nikomu karty ptatniczej oraz numeru PIN do niej. Nie umieszczaj numeru PIN
w tatwo dostepnych miejscach.

12. Obejrzyj bankomat przed wtozeniem do niego karty - jesli cos zaniepokoi cie w jego
wygladzie, zrezygnuj z zaplanowanej czynnosci i skontaktuj sie z operatorem bankomatu lub
swoim bankiem.

13. Zastaniaj kod PIN przy jego wpisywaniu podczas korzystania z bankomatu, w aplikacji
bankowej oraz podczas dokonywania transakciji w sklepach.
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