Bezpieczenstwo naszych
finansow

Wyniki ankiety internetowej
przeprowadzonej wsrod uczniow Technikum
Zespotu Szkot Ponadpodstawowych im. Jana Pawta Il w Radzyniu Podlaskim
w ramach programu Ztote Szkoty NBP




Uczniowie Technikum Zespotu Szkot Ponadpodstawowyh im. Jana Pawta I
w Radzyniu Podlaskim, mieli okazje wypowiedziec sie na temat znajomosci

bezpiecznego poruszania sie w sferze finansow.
. 4 . . ?

-Czy potrafig zadbac o swoje finanse?

Czy znajg zasady bezpiecznego bankowania?

Czy wiedza jak ochroni¢ sie przed niechciang strata pieniedzy?

Na te i inne pytania odpowiedzi udzielito 157 uczniow i uczennic trzecich
i czwartych klas technikum, zarowno po szkole podstawowej jak i po

gimnazjum.
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ponizej 18 lat

Ankietowang grupe stanowity

powyzej 18 lat

w wiekszosci osoby doroste. Petnoletni

uczniowie stanowili prawie 67%, osoby
ponizej 18 roku zycia to niewiele ponad

33%. W strukturze ptci ankietowanych

mamy podobne wartosci. Mezczyzn jest

kobieta

niewiele wiecej - stanowig oni 33,5%

mezczyzna

objetych ankieta, kobiety zas 46,5%.
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nie

Na pytanie ,Czy jestes posiadaczem
konta osobistego?” az 79%  ankietowanych,
odpowiedziato ze TAK.

Z pewnoscig tak wysoka liczba posiadaczy

tak

konta jest zwigzana z tym, ze wiekszosc

uczniow jest juz petnoletnia.

bardzo podobny sposdb ankietowani

nie

powiedzieli na pytanie: ,Czy posiadasz
karte ptatnicza?”. 77,1% ankietowanych
posiada karte ptatniczg, a tylko 22,9%

ankietowanych uczniow taka karta nie

tak

dysponuje.
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Na podstawie uzyskanych odpowiedzi, mozna stwierdzic ze prawie wszyscy
ankietowani wiedza jak bezpiecznie dokonywac ptatnosci. Na pytanie ,Czy znasz
zasady bezpiecznego dokonywania ptatnosci?” az 94,3% ankietowanych

odpowiedziato twierdzaco.

Nie

Tak
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Ankietowani byli proszeni o ocene poziomu swoje] wiedzy dotyczgcej bezpiecznego
postugiwania sie finansami. W pieciostopniowej skali, w ktorej 1 oznacza ,zle” a 5 -

,bardzo dobrze” ocenili swoja znajomosc bezpiecznego dokonywania ptatnosci.

80

60 65 (41,4%)

40 46 (29,3%)
40 (25,5%)

20

Dobrze i bardzo dobrze znajomosc¢ tych zasad ocenito w sumie 70,7% ankietowanych.
Wiedze na srednim poziomie ocenito 25,5% badanych uczniow. Pozytywnym wydaje sie
fakt, wskazania niskiego poziomu wiedzy lub jej braku przez zaledwie 3,8%

ankietowanych uczniow.
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Uczniowie ocenili swoja wiedze dos¢ wysoko. Czy stosujg jg na co dzien? Dzieki
odpowiedziom na kolejne pytanie ,Jakie zasady bezpiecznego dokonywania operacji
finansowych stosujesz?”, dowiadujemy sie co nasi uczniowie robig zawsze, czesto, a co

rzadko lub nigdy podczas dokonywania ptatnosci.

B zawsze [ czesto rzadko [ nigdy
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Z uzyskanych odpowiedzi wynika, ze wiekszos$¢ zabezpieczen jest stosowana przez

ankietowanych ,zawsze” badz ,czesto”, zdecydowanie rzadziej uczniowie wybierali
odpowiedzi ,rzadko” lub ,nigdy”.

Ktore zabezpieczenia sg najchetniej wybierane przez ankietowanych, a ktorych unikaja
dowiemy sie z nastepnych slajdow.
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Najczesciej uczniowie chronig swoje kody PIN podczas ptatnoscig karta. Takie
zabezpieczenie zawsze stosuje 80,3% ankietowanych, a 13,4% badanych uczniow -

czesto. Zaledwie 6,4% ankietowanych nie chroni swego kodu PIN w ogole lub rzadko.

nigdy
3,2%
rzadko
3,2%
czesto
13,4%

zawsze
80,3%
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Rownie czestym zachowaniem jest wylogowanie sie ze strony banku po dokonanych

operacjach ptatniczych. Taka czynnos¢ zawsze wykonuje 77,7% ankietowanych, a czesto

10,8%. Nieco wiecej osob niz poprzednio, bo 11,4% nie wylogowuje sie wcale, lub robi to

rzadko.

nigdy

57%
czesto

10,8%

rzadko
5,7%

zawsze
77,7%

Zespot Szkdt Ponadpodstawowych im.Jana Pawta Il w Radzyniu Podlaskim, 2022r.



Wsrod czestych zachowan jest takze nieudostepnianie kodow, loginow, haset,
numerow PIN do kont bankowych. Nie robi tego 70,7%. 21,7% ankietowanych zaznaczyto
odpowiedz nigdy. Rozumiemy ten wybor tak, ze uczniowie nigdy nie udostepniajg takich
danych nikomu. A wiec 92,4% uczniow zachowuje takie informacje tylko i wytacznie dla

siebie.
~czesto
38%
rzadko
38%

nigdy
21,7%

zawsze
70,7%
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Przewazajgca czesc ankietowanych doktadnie czyta SMS -y otrzymane od banku.
Zawsze czyni to 61,8% ankietowanych uczniow, a 23,6% czyta je czesto. Rzadko takie

wiadomosci czyta 10,2% badanych uczniow, a 4,5% niestety nie robi tego nigdy.

nigdy
4.5%

czesto
23,6%

zawsze
61.8%

rzadko
10,2%
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Nastepnym zabezpieczeniem chetnie stosowanym przez naszych uczniow jest
stosowanie roznych haset do roznych systemow, kont, aplikacji. Zawsze robi tak 59,2%
ankietowanych, czesto - 16,6%. Znaczna czesc¢ ankietowanych uczniow niestety nie

roznicuje haset lub robi to rzadko, w sumie stanowig oni 24,2% objetych ankieta uczniow.

rzadko
8.9%

nigdy
15,3%

Zawsze
59,2%

czesto
16,6%
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Kolejng czynnoscia wykonywana zawsze przez najwiekszga liczbe ankietowanych jest
doktadne sprawdzanie, czy strona logowania banku jest zaszyfrowana, a wiec bezpieczna.
Taka odpowiedz zaznaczyto 58,6% ankietowanych. Czesto doktadnie wczytuje sie 24,2%
uczniow. Niestety dosc znaczna grupa robi to rzadko lub nigdy, jest to odpowiednio 12,7% i

4,5% ankietowanych uczniow.

4.5%
rzadko
12, 7%

czesto
24 2%

zawsze
58,6%
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Kolejnym waznym zabezpieczeniem, uzywanym zawsze przez naszych ankietowanych
jest stosowanie aktualnego oprogramowania antywirusowego. Taka odpowiedz wskazato
47,8% badanych uczniow. 24,2% czesto aktualizuje oprogramowanie antywirusowe,
niezbedne do bezpiecznego poruszania sie w internetowej bankowosci. Niestety znaczna
grupa nie stosuje go w ogole lub rzadko. Jest to odpowiednio 15,3%

i12,7%.
5%

ZawsZe
47,8%

czesto
24,2%

rzadko
12, 7%
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Najmniejszym powodzeniem cieszy sie zmiana hasta. Wtasciwie kazdorazowa zmiana
hasta do konta bankowego jest mato wygodna, ale taka odpowiedz zaznaczyto 11,5%
ankietowanych. Czesto hasto zmienia 25,5%. Przewazajgca niestety grupa ankietowanych

robi to rzadko - 48,4% lub co gorsza nigdy - 14,6% .

nigdy
14,69

czesto

zawsze
11,5%

rzadko
48,49
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By¢ moze nasi ankietowani nie zmieniajg zbyt czesto hasta, poniewaz doskonale
wiedza, jak stworzyc hasto trudne do ztamania. Na pytanie ,Czy znasz zasady tworzenia
tzw. silnego hasta?” az 96,8% ankietowanych odpowiedziato TAK. Tylko 3,2% badanych

uczniow, nie wie jak stworzyc silne hasto.

Nie

Tak
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Z jakich zasad korzystaja nasi uczniowie? W tym pytaniu uczniowie mogli zaznaczyc
wiele odpowiedzi, mogli tez doda¢ swoje propozycje, ktore stosuja przy tworzeniu hasta.
Taka propozycja, na ktérg warto zwroci¢ uwage, byto stosowanie naprzemiennie

pewnych znakow podczas zmiany hasta.

nie stosuje tego samego hasta... 90 (57,3%)
hasto rozni sie od mojego loginu 119 (75,8%)

hasto nie sktada sie z imienia,... 106 (67,5%)

hasto posiada cyfry i znaki spe... 123 (78,3%)
zmieniam hasto co kilka miesiecy 34 (21,7%)
hasto posiada duze i mate litery 124 (79%)
Naprzemiennie uzywam e z np...f—1 (0,6%)
nicf—1 (0,6%)
uderzam w klawiature }—1 (0,6%)
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Tworzgac tzw. ,silne hasto” stosujemy m.in. nastepujgce zasady:
nie stosujemy tego samego hasta do roznych systemow, portali, kont

B hasto rozni sie od loginu

H hasto nie sktada sie z imienia, nazwiska, daty urodzenia, numeru Pesel, PIN,
zarowno mojego jak i moich najblizszych

B hasto posiada cyfry i znaki specjalne

B hasto zmieniamy co kilka miesiecy

hasto posiada duze i mate litery

Odpowiadajac na to pytanie, wszystkie lub prawie wszystkie zasady zaznaczyto az 40,1%.
Najwiecej osob, bo 79% uzywa zarowno duzych jak i matych liter. Nieco mniej
ankietowanych uzywa takze «cyfr i znakow specjalnych, 78,3%. Prawie 76%

ankietowanych tworzy hasto rozniace sie od loginu.



67,5% ankietowanych nie wykorzystuje danych personalnych swoich i swoich
najblizszych. Nieco mniej uczniow, 57,3% nie stosuje tego samego hasta do roznych aplikacji,

kont. Najmniej osob, 21,7 % wybiera zmiane hasta co kilka miesiecy.

Wsrod ankietowanych 21% stosuje tylko jedng lub dwie zasady podczas tworzenia hasta do

aplikacji'bankowej. Te osoby najczesciej stosowaty uzycie cyfr i znakow specjalnych oraz nie

rzystywaty danych swoich i swoich bliskich.

ylko 1 osoba nie stosuje zadnej z podanych zasad, co stanowi 0,6% ankietowanych.



Coraz czesciej korzystamy z rozwigzan, ktore utatwiaja nam codziennosé¢ oraz
pozwalajg zyska¢ choc troche wiecej czasu. Takim rozwigzaniem jest ptatnosc¢ BLIK. Z tej
aplikacji korzysta 70,1% ankietowanych. Dzieki temu, tatwo i szybko moga zaptaci¢ w sklepie,
przez Internet, wptaci¢ i wyptacic gotowke, a takze rozliczy¢ sie ze znajomymi uzywajac

jedynie ich numeru telefonu.

Nie

Tak
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Ptatnosc BLIK jest jedna z bezpieczniejszych form ptatnosci. Jednak i tak powinnismy
zachowac czujnosc podczas korzystania z tej aplikacji. Odpowiadajac na pytanie ,Z jakich
zabezpieczen chronigcych Cie przed niechciang utrata pieniedzy korzystasz podczas

ptatnosci BLIK?” ankietowani wykazali sie bardzo odpowiedzialng postawa.

zabezpieczam telefon odpowie... 129 (82,2%)
ustawiam limity ilosciowe i kwo... 80 (51%)

nie korzystam z publicznych si... 90 (57,3%)

nie korzystam z obcych kompu... 99 (63,1%)
zawsze wylogowuije sie z aplik... 111 (70,7%)
nikomu nie przekazuje karty ba... 122 (77,7%)
nie podaje haset w sposoéb zdal... 108 (68,8%)
zadne }—1 (0,6%)
EWH}—1 (0,6%)
0 50 100 150
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Udzielajac odpowiedzi na to pytanie, ankietowani mogli zaznaczyc
wiele odpowiedzi. Pozytywne jest to, ze korzystajac z ptatnosci BLIK az
42% ankietowanych wykorzystuje wszystkie lub prawie wszystkie
zabezpieczenia wskazane w ankiecie. 23% badanych uczniow

wykorzystuje jedynie dwie lub jedna forme ochrony swojej ptatnosci.

Tylko 2 osoby (1,3%) nie chroni sie w zaden ze wskazanych sposobow.



Uczniowie najczesciej wybierali takie oto zabezpieczenia:

zabezpieczam telefon odpowiednimi kodami PIN- 82,2% ankietowanych
nikomu nie przekazuje karty bankomatowej, ptatniczej, kodow PIN, BLIK, haset - 77,7%
zawsze wylogowuje sie z aplikacji ptatniczych po skonczonej transakcji-70,7%
nie podaje haset w sposob zdalny - 68,8%

e korzystam z obcych komputerow dokonujac transakcji - 63,1%
nie korzystam z publicznych sieci Wi-Fi w celu podejmowania transakcji - 37,3%

ustawiam limity ilosciowe i kwotowe na rozne typy transakcji - 51%.



Rozwdj bankowosci internetowej jest efektem rozwoju technologicznego
| cywilizacyjnego. Niestety z tym zwigzane sg tez coraz to nowsze metody dziatania
oszustow. Zadalismy naszym ankietowanym pytanie: ,Czy znasz metody dziatania

cyberoszustow?”

nie

78,3 % uczniow

odpowiedziato, ze TAK

tak
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Uczniowie w zdecydowanej wiekszosci wiedza, ze istniejg cyberoszusci, znaja ich

metody, wiedzg jak dziatajg, ale czy na pewno?

Metoda dziatania oszustow, polegajgca na rozsytaniu wiadomosci e:mail, ktore
wygladajg bardzo wiarygodnie, np. jak z urzedu, banku lub innej instytucji, po to aby
pozyskac dane do logowania to PHISHING BANKOWY

Znajomoscia tego pojecia
wykazato sie tylko 42%

ankietowanych

® smishing @ zadne z powyzszych phishing @ vishing
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Wytudzenie poufnych danych z wykorzystaniem rozmowy telefonicznej, podczas ktorej
przestepca podszywa sie pod osoby lub instytucje godne zaufania, to kolejny sposob

cyberoszustow. Jest to VISHING - taka odpowiedz wskazato jedynie 38,9% ankietowanych.

19.1

@® phishing @ zadne z powyzszych smishing @ vishing
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Na podstawie uzyskanych odpowiedzi, mozna stwierdzic, ze nasi uczniowie
wiedzg co nalezy uczynic w sytuacji ,gdy twoje dane bankowe zostang pozyskane
przez inne osoby”.

76,4% ankietowanych wskazato wszystkie czynnosci wymienione w ankiecie.

Byty to:

mowan | e b an kU poinformowac¢ o tym fakcie bank

zablokowac karte

74 (47,1%)

78 (49,7%)

lokowanie karty

poinformowac policje 47 (29,9%)

120 (76,4%)

Olnformowar"e pOlICJl wszystkie powyzsze

tak |1 (0,6%)

Niespotykana sytuacja 1(0,6%)

zwrota robie zwrocika essa 1(0,6%)

21,7 % uczniow wybratoby tylko 0 % 50 75 100 125
jedng opcje, a jedynie 3 osoby nie
zrobityby nic, jest to 1,9%

adanych uczniow
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Jak sie okazuje, cos co ma by¢ dla konsumenta pomocg, moze stac¢ sie takze
zagrozeniem. Na szczescie, objeci ankieta uczniowie s tego swiadomi.

Na pytanie ,Czy w sytuacji kryzysowej, zdecydowatabys/zdecydowatbys sie na skorzystanie
z tzw. chwilowki, czyli szybkiej pozyczki, od reki, bez wymaganych zadnych dokumentow?
718,3% zdecydowanie odpowiedziata, ze NIE, natomiast 19,7%

w tym momencie nie jest jeszcze pewna, czy podjeta by taka decyzje. Jedynie 1,9% uczniow

skorZystataby z ,chwilowki”.

tak
1,9%
moze
19,7%

nie
78,3%
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Uczniowie wydajg sie byé swiadomymi

wziecie takiej szybkiej pozyczki.

atwos$c¢ uzyskania takiej poz...
spirala zadtuzenia (kolejne p...
formalnosci ograniczone do...
brak swiadomosci dodatkow...
najczesciej bardzo krotki okr...
brak mozliwosci lub wysoki k...
pierwsza darmowa pozyczka
wysokie odsetki karne
gromadzenie i przekazywani...

38 (24,2%)

19 (12,1%)

45 (28,7%)
35 (22,3%)
14 (8,9%)

64 (40,8%)
49 (31,2%)

utrata dobrej historii, zdolno... 44 (28%)

Najwieksze zagrozenie jest...|—1 (0,6%)
Jesli nie jest sie idiotg, ktory...—1 (0,6%)
‘ nie wiemf—1 (0,6%)
Nojl—1 (0,6%)
.J—1(0,6%)
to lichwa a nie chwiléwka kt...}—1 (0,6%)
nie wiem bo robie 20k miesi...}—1 (0,6%)

0 25 50 75

niebezpieczenstw jakie pocigga za soba

Zdecydowana wiekszosc
115 (73,2%)

uczniow wybrata wiekszosé
106 (67,5%)

wymienionych zagrozen.

Tylko 4,4 wskazato
pojedyncze zagrozenia, lub
wpisato swoje wtasne

100 . ,przemyslenia”.
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Nasi ankietowani uczniowie wskazali najwieksze zagrozenia zwigzane

wykorzystaniem szybkich pozyczek. Wg. nich sg to:

B Spirala zadtuzenia, z ktorymi wigze sie branie kolejnych pozyczek na sptate
wczesniejszych - 73,2%

B Brak swiadomosci dodatkowych kosztow (prowizji odsetek), ktore zwiekszaja faktyczna
kwote sptaty - 67,5%

B Wysokie odsetki karne - 40,8%

ozostate zagrozenia to: gromadzenie i przekazywanie danych osobowych podmiotom
trzecim, krotki okres sptaty, brak mozliwosci lub wysoki koszt przedtuzenia okresu
sptaty, utrata dobrej historii zdolnosci i wiarygodnosci kredytowej, tatwosc uzyskania

takiej pozyczki, co moze byc zacheta do jej wykorzystania.



Ankiete oraz opracowanie wynikow przygotowata mgr Ewa Mackiewicz
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