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Uczniowie Technikum Zespołu Szkół Ponadpodstawowyh im. Jana Pawła II

w Radzyniu Podlaskim, mieli okazję wypowiedzieć się na temat znajomości

bezpiecznego poruszania się w sferze finansów.

Czy potrafią zadbać o swoje finanse?

Czy znają zasady bezpiecznego bankowania?

Czy wiedzą jak ochronić się przed niechcianą strata pieniędzy?

Na te i inne pytania odpowiedzi udzieliło 157 uczniów i uczennic trzecich

i czwartych klas technikum, zarówno po szkole podstawowej jak i po

gimnazjum.
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Ankietowaną grupę stanowiły

w większości osoby dorosłe. Pełnoletni

uczniowie stanowili prawie 67%, osoby

poniżej 18 roku życia to niewiele ponad

33%. W strukturze płci ankietowanych

mamy podobne wartości. Mężczyzn jest

niewiele więcej – stanowią oni 53,5%

objętych ankietą, kobiety zaś 46,5%.
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Na pytanie „Czy jesteś posiadaczem

konta osobistego?” aż 79% ankietowanych,

odpowiedziało że TAK.

Z pewnością tak wysoka liczba posiadaczy

konta jest związana z tym, że większość

uczniów jest już pełnoletnia.

W bardzo podobny sposób ankietowani

odpowiedzieli na pytanie: „Czy posiadasz

kartę płatniczą?”. 77,1% ankietowanych

posiada kartę płatniczą, a tylko 22,9%

ankietowanych uczniów taką kartą nie

dysponuje.
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Na podstawie uzyskanych odpowiedzi, można stwierdzić że prawie wszyscy

ankietowani wiedzą jak bezpiecznie dokonywać płatności. Na pytanie „Czy znasz

zasady bezpiecznego dokonywania płatności?” aż 94,3% ankietowanych

odpowiedziało twierdząco.
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Ankietowani byli proszeni o ocenę poziomu swojej wiedzy dotyczącej bezpiecznego

posługiwania się finansami. W pięciostopniowej skali, w której 1 oznacza „źle” a 5 –

„bardzo dobrze” ocenili swoją znajomość bezpiecznego dokonywania płatności.

Dobrze i bardzo dobrze znajomość tych zasad oceniło w sumie 70,7% ankietowanych.

Wiedzę na średnim poziomie oceniło 25,5% badanych uczniów. Pozytywnym wydaje się

fakt, wskazania niskiego poziomu wiedzy lub jej braku przez zaledwie 3,8%

ankietowanych uczniów.
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Uczniowie ocenili swoją wiedzę dość wysoko. Czy stosują ją na co dzień? Dzięki

odpowiedziom na kolejne pytanie „Jakie zasady bezpiecznego dokonywania operacji

finansowych stosujesz?”, dowiadujemy się co nasi uczniowie robią zawsze, często, a co

rzadko lub nigdy podczas dokonywania płatności.
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Z uzyskanych odpowiedzi wynika, że większość zabezpieczeń jest stosowana przez

ankietowanych „zawsze” bądź „często”, zdecydowanie rzadziej uczniowie wybierali

odpowiedzi „rzadko” lub „nigdy”.

Które zabezpieczenia są najchętniej wybierane przez ankietowanych, a których unikają

dowiemy się z następnych slajdów.
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Najczęściej uczniowie chronią swoje kody PIN podczas płatnością kartą. Takie

zabezpieczenie zawsze stosuje 80,3% ankietowanych, a 13,4% badanych uczniów -

często. Zaledwie 6,4% ankietowanych nie chroni swego kodu PIN w ogóle lub rzadko.
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Równie częstym zachowaniem jest wylogowanie się ze strony banku po dokonanych

operacjach płatniczych. Taką czynność zawsze wykonuje 77,7% ankietowanych, a często

10,8%. Nieco więcej osób niż poprzednio, bo 11,4% nie wylogowuje się wcale, lub robi to

rzadko.
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Wśród częstych zachowań jest także nieudostępnianie kodów, loginów, haseł,

numerów PIN do kont bankowych. Nie robi tego 70,7%. 21,7% ankietowanych zaznaczyło

odpowiedź nigdy. Rozumiemy ten wybór tak, że uczniowie nigdy nie udostępniają takich

danych nikomu. A więc 92,4% uczniów zachowuje takie informacje tylko i wyłącznie dla

siebie.
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Przeważająca część ankietowanych dokładnie czyta SMS –y otrzymane od banku.

Zawsze czyni to 61,8% ankietowanych uczniów, a 23,6% czyta je często. Rzadko takie

wiadomości czyta 10,2% badanych uczniów, a 4,5% niestety nie robi tego nigdy.
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Następnym zabezpieczeniem chętnie stosowanym przez naszych uczniów jest

stosowanie różnych haseł do różnych systemów, kont, aplikacji. Zawsze robi tak 59,2%

ankietowanych, często – 16,6%. Znaczna część ankietowanych uczniów niestety nie

różnicuje haseł lub robi to rzadko, w sumie stanowią oni 24,2% objętych ankieta uczniów.
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Kolejną czynnością wykonywaną zawsze przez największą liczbę ankietowanych jest

dokładne sprawdzanie, czy strona logowania banku jest zaszyfrowana, a więc bezpieczna.

Taką odpowiedź zaznaczyło 58,6% ankietowanych. Często dokładnie wczytuje się 24,2%

uczniów. Niestety dość znaczna grupa robi to rzadko lub nigdy, jest to odpowiednio 12,7% i

4,5% ankietowanych uczniów.
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Kolejnym ważnym zabezpieczeniem, używanym zawsze przez naszych ankietowanych

jest stosowanie aktualnego oprogramowania antywirusowego. Taką odpowiedź wskazało

47,8% badanych uczniów. 24,2% często aktualizuje oprogramowanie antywirusowe,

niezbędne do bezpiecznego poruszania się w internetowej bankowości. Niestety znaczna

grupa nie stosuje go w ogóle lub rzadko. Jest to odpowiednio 15,3%

i 12,7%.
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Najmniejszym powodzeniem cieszy się zmiana hasła. Właściwie każdorazowa zmiana

hasła do konta bankowego jest mało wygodna, ale taką odpowiedź zaznaczyło 11,5%

ankietowanych. Często hasło zmienia 25,5%. Przeważająca niestety grupa ankietowanych

robi to rzadko – 48,4% lub co gorsza nigdy – 14,6% .
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Być może nasi ankietowani nie zmieniają zbyt często hasła, ponieważ doskonale

wiedzą, jak stworzyć hasło trudne do złamania. Na pytanie „Czy znasz zasady tworzenia

tzw. silnego hasła?” aż 96,8% ankietowanych odpowiedziało TAK. Tylko 3,2% badanych

uczniów, nie wie jak stworzyć silne hasło.
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Z jakich zasad korzystają nasi uczniowie? W tym pytaniu uczniowie mogli zaznaczyć

wiele odpowiedzi, mogli też dodać swoje propozycje, które stosują przy tworzeniu hasła.

Taką propozycją, na którą warto zwrócić uwagę, było stosowanie naprzemiennie

pewnych znaków podczas zmiany hasła.
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Tworząc tzw. „silne hasło” stosujemy m.in. następujące zasady:

nie stosujemy tego samego hasła do różnych systemów, portali, kont

hasło różni się od loginu

hasło nie składa się z imienia, nazwiska, daty urodzenia, numeru Pesel, PIN,

zarówno mojego jak i moich najbliższych

hasło posiada cyfry i znaki specjalne

hasło zmieniamy co kilka miesięcy

hasło posiada duże i małe litery

Odpowiadając na to pytanie, wszystkie lub prawie wszystkie zasady zaznaczyło aż 40,1%.

Najwięcej osób, bo 79% używa zarówno dużych jak i małych liter. Nieco mniej

ankietowanych używa także cyfr i znaków specjalnych, 78,3%. Prawie 76%

ankietowanych tworzy hasło różniące się od loginu.
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67,5% ankietowanych nie wykorzystuje danych personalnych swoich i swoich

najbliższych. Nieco mniej uczniów, 57,3% nie stosuje tego samego hasła do różnych aplikacji,

kont. Najmniej osób, 21,7 % wybiera zmianę hasła co kilka miesięcy.

Wśród ankietowanych 21% stosuje tylko jedną lub dwie zasady podczas tworzenia hasła do

aplikacji bankowej. Te osoby najczęściej stosowały użycie cyfr i znaków specjalnych oraz nie

wykorzystywały danych swoich i swoich bliskich.

Tylko 1 osoba nie stosuje żadnej z podanych zasad, co stanowi 0,6% ankietowanych.
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Coraz częściej korzystamy z rozwiązań, które ułatwiają nam codzienność oraz

pozwalają zyskać choć trochę więcej czasu. Takim rozwiązaniem jest płatność BLIK. Z tej

aplikacji korzysta 70,1% ankietowanych. Dzięki temu, łatwo i szybko mogą zapłacić w sklepie,

przez Internet, wpłacić i wypłacić gotówkę, a także rozliczyć się ze znajomymi używając

jedynie ich numeru telefonu.
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Płatność BLIK jest jedną z bezpieczniejszych form płatności. Jednak i tak powinniśmy

zachować czujność podczas korzystania z tej aplikacji. Odpowiadając na pytanie „Z jakich

zabezpieczeń chroniących Cię przed niechcianą utratą pieniędzy korzystasz podczas

płatności BLIK?” ankietowani wykazali się bardzo odpowiedzialną postawą.
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Udzielając odpowiedzi na to pytanie, ankietowani mogli zaznaczyć

wiele odpowiedzi. Pozytywne jest to, że korzystając z płatności BLIK aż

42% ankietowanych wykorzystuje wszystkie lub prawie wszystkie

zabezpieczenia wskazane w ankiecie. 23% badanych uczniów

wykorzystuje jedynie dwie lub jedną formę ochrony swojej płatności.

Tylko 2 osoby ( 1,3%) nie chroni się w żaden ze wskazanych sposobów.
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Uczniowie najczęściej wybierali takie oto zabezpieczenia:

zabezpieczam telefon odpowiednimi kodami PIN- 82,2% ankietowanych

nikomu nie przekazuję karty bankomatowej, płatniczej, kodów PIN, BLIK, haseł – 77,7%

zawsze wylogowuję się z aplikacji płatniczych po skończonej transakcji-70,7%

nie podaję haseł w sposób zdalny – 68,8%

nie korzystam z obcych komputerów dokonując transakcji – 63,1%

nie korzystam z publicznych sieci Wi-Fi w celu podejmowania transakcji – 57,3%

ustawiam limity ilościowe i kwotowe na różne typy transakcji – 51%.
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Rozwój bankowości internetowej jest efektem rozwoju technologicznego

i cywilizacyjnego. Niestety z tym związane są tez coraz to nowsze metody działania

oszustów. Zadaliśmy naszym ankietowanym pytanie: „Czy znasz metody działania

cyberoszustów?”

78,3 % uczniów 

odpowiedziało, że TAK
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Uczniowie w zdecydowanej większości wiedzą, że istnieją cyberoszuści, znają ich

metody, wiedzą jak działają, ale czy na pewno?

Metoda działania oszustów, polegająca na rozsyłaniu wiadomości e:mail, które

wyglądają bardzo wiarygodnie, np. jak z urzędu, banku lub innej instytucji, po to aby

pozyskać dane do logowania to PHISHING BANKOWY

Znajomością tego pojęcia

wykazało się tylko 42%

ankietowanych 42,1
22,9

12,7
22,3
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Wyłudzenie poufnych danych z wykorzystaniem rozmowy telefonicznej, podczas której

przestępca podszywa się pod osoby lub instytucje godne zaufania, to kolejny sposób

cyberoszustów. Jest to VISHING – taką odpowiedź wskazało jedynie 38,9% ankietowanych.

38,9

19,7

22,3

19,1
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Na podstawie uzyskanych odpowiedzi, można stwierdzić, że nasi uczniowie

wiedzą co należy uczynić w sytuacji „gdy twoje dane bankowe zostaną pozyskane

przez inne osoby”.

76,4% ankietowanych wskazało wszystkie czynności wymienione w ankiecie.

Były to:

- Poinformowanie banku

- Zablokowanie karty

- Poinformowanie policji

21,7 % uczniów wybrałoby tylko

jedną opcję, a jedynie 3 osoby nie

zrobiłyby nic, jest to 1,9%

badanych uczniów
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Jak się okazuje, coś co ma być dla konsumenta pomocą, może stać się także

zagrożeniem. Na szczęście, objęci ankietą uczniowie są tego świadomi.

Na pytanie „Czy w sytuacji kryzysowej, zdecydowałabyś/zdecydowałbyś się na skorzystanie

z tzw. chwilówki, czyli szybkiej pożyczki, od ręki, bez wymaganych żadnych dokumentów?

78,3% zdecydowanie odpowiedziała, że NIE, natomiast 19,7%

w tym momencie nie jest jeszcze pewna, czy podjęła by taką decyzję. Jedynie 1,9% uczniów

skorzystałaby z „chwilówki”.
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Uczniowie wydają się być świadomymi niebezpieczeństw jakie pociąga za sobą

wzięcie takiej szybkiej pożyczki.

Zdecydowana większość

uczniów wybrała większość

wymienionych zagrożeń.

Tylko 4,4 wskazało

pojedyncze zagrożenia, lub

wpisało swoje własne

„przemyślenia”.
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Nasi ankietowani uczniowie wskazali największe zagrożenia związane

wykorzystaniem szybkich pożyczek. Wg. nich są to:

Spirala zadłużenia, z którymi wiąże się branie kolejnych pożyczek na spłatę

wcześniejszych – 73,2%

Brak świadomości dodatkowych kosztów (prowizji odsetek), które zwiększają faktyczna

kwotę spłaty - 67,5%

Wysokie odsetki karne – 40,8%

Pozostałe zagrożenia to: gromadzenie i przekazywanie danych osobowych podmiotom

trzecim, krótki okres spłaty, brak możliwości lub wysoki koszt przedłużenia okresu

spłaty, utrata dobrej historii zdolności i wiarygodności kredytowej, łatwość uzyskania

takiej pożyczki, co może być zachętą do jej wykorzystania.
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Ankietę oraz opracowanie wyników przygotowała mgr Ewa Mackiewicz


